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LOSUNG

Ethernet und strukturierte Verkabelung
Schutz der ICT Technologien vor Uberspannung




Warum schitzen?

Der Informationsaustausch ist ein wesentlicher Bestandteil unseres Lebens im heutigen ,digitalen

Zeitalter*.

Er ist Bestandteil von Industrieprozessen, Kommunikationstechnologien und -netzen, der

Forschung, des Verkehrs, Bestandteil von kritisch wichtigen Infrastrukturen usw. Es gibt kaum noch eine
Tatigkeit in der eine Informationstibertragung nicht stattfindet. In manchen Situationen kann sogar unsere
Gesundheit oder unser Leben von einer zuverlassigen Kommunikation abhangen. Es liegt daher auf der
Hand, dass es von entscheidender Bedeutung ist, hochstmogliche Zuverlassigkeit und VerfUgbarkeit
von Datenubertragungen zu gewahrleisten. Eine Aufgabe in diesem Kontext besteht darin, Datennetze
vor Uberspannungen zu schiitzen, deren Auswirkungen fatale Folgen haben k&nnen.

Ethernet und andere Datenlbertragungsnetze arbeiten mit sehr
niedrigen Signalpegeln (millivolt, maximal Einheiten von Volt). Des-
wegen sind Peripheriegerate der an das Netz angeschlossenen
Technologieelemente sehr empfindlich. GréBere Uberspannungs-
impulse, ob atmosphérischer (Blitzschlag) oder industrieller Her-
kunft (Schaltungsvorgange) konnen sie leicht beschadigen. Statis-
tiken von Versicherungsgesellschaften zeigen, dass etwa 1/3 aller
Versicherungsanspriiche durch Uberspannung verursacht werden.
Es handelt sich hierbei um die groBte Gruppe von Schaden, die
deutlich gréBer ist als die durch Brande, Diebstahl, Uberschwem-
mungen usw. verursachten Schaden.

Aufgrund der Notwendigkeit einer hohen Datenubertragungs-
kapazitat verwendet das IP-Protokoll sehr kurze Zeitintervalle fur
die Ubertragung einzelner Datenblécke (Symbole), in der GroBen-
ordnung von Nanosekunden. Unerwiinschte Uberspannungs-
impulse, die um mehrere GréBenordnungen langer sind, kdnnen
einen relativ groBen Teil des Datenstroms zerstdren, was zu einer
Unterbrechung der Datenubertragung oder zu Datenverlust fih-
ren kann, selbst wenn die Technologie nicht physisch beschadigt
wurde.

Was ist zu schutzen?

Die heute wohl am weitesten verbreitete Plattform fir die Daten-
kommunikation ist Ethernet. Wir sind von den urspringlichen
Ethernet- und Fast-Ethernet-Netzen der 1980er und 1990er Jahre
zu Hochgeschwindigkeits-Gigabit-Ethernet und dartber hinaus
Ubergegangen, da das Ubertragene Datenvolumen geometrisch
gewachsen ist. Trotz der Tatsache, dass die Entwicklung in Rich-
tung optischer Datenlbertragung geht (insbesondere in den Back-
bone-Teilen der Netze), gibt es immer noch viele bestehende und
neu gebaute Netze, die mit Metallkabeln realisiert werden. Diese
Netzbereiche sind anfallig fir Uberspannungen atmosphérischen
und industriellen Ursprungs und benétigen einen speziellen Uber-
spannungsschutz (SPD).

Metallische Ethernet-Netze werden physikalisch auf verdrillten
Kabelpaaren realisiert (Twisted-Pair-Kabel; die Verdrillung der Lei-
tungspaare tragt zur Aufrechterhaltung einer konstanten Leitungs-
impedanz und einer hoheren Storfestigkeit bei). Typischerweise
gibt es vierpaarige Kabel in vielen verschiedenen Ausfuhrungen,
von einadrigen UTP-Kabeln (ungeschirmt) bis zu robusten STP/
FTP-Kabeln (geschirmt). Die Kabelqualitat ist ein grundlegender
Parameter bei der Einstufung des Ubertragungskanals, der in ers-
ter Linie den Datendurchsatz des Kanals bestimmt. Es gibt viele
Kategorien (siehe Tabelle 1), aber die vorherrschenden, d. h. am
haufigsten verwendeten, sind die Kategorien 5e, 6 und 6A, die nor-
malerweise mit RJ45-Steckern abgeschlossen werden. SALTEK
hat ein Portfolio von kompatiblen Uberspannungsschutzgeréten fiir
diese Kategorien entwickelt.

Die Beschadigung eines ungeschlitzten Datennetzes durch Uber-
spannung ist in der Regel mit dessen Ausfall und der Notwendigkeit
einer Reparatur verbunden, was entweder zur Nichtverflgbarkeit
von Daten und Kommunikation, in extremen Féllen dann mit dem
Verlust von Menschenleben (Nichtverfigbarkeit des Rettungssys-
tems) verbunden, oder zu Produktionsausfallen usw. fihren kann.

Physikalischer Aufbau der Kabel
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Ethernet und strukturierte Verkabelung

Tabelle 1 Einstufung und empfohlene Verwendung von Ethernet-Verkabelungen

CAT Datendurchsatzrate | Protokoll Bandbreite Verwendung
10BASE-T Alte Datenverteilnetze (ISDN, Token Ring, Telefone ...). Nicht empfohlen fir neue
3/4/5 | <100 Mb/s 100BASE-T 16 - 100 MHz Netzwerke.
56 <1 Gb/s 1000BASE-T | 100 MHz Derzeit die am weitesten verbreitete Verkabelung flr IP-Netze. Nicht empfohlen flr
neue Netzwerke und PoE++.
<1 Gb/s Neue Verkabelungen, bei denen eine Kapazitatssteigerung in der Zukunft nicht
6 » 1000BASE-T | 250 MHz erwartet wird und die eine Lebensdauer von bis zu 5 Jahren haben sollten.
(10 Gb/s max. 50m) ) - . :
Verwendung im Wohnungsbau; Verteilnetze mit PoE++.
Neue Verteilungen fur ICT (Daten, Video, Sprache, Sicherheit ...), Standard fir
6A <10 Gb/s 10GBASE-T 500 MHz Rechenzentren, Gewerbebau, Krankenhauser, Universitatsgelande ...,
PoE++ mit einer Lebensdauer von 10+ Jahren
Neue Verkabelun_g_;en fUr IKT, insbesondere fir Netze, die empfindlich auf
7 <10 Gb/s 10GBASE-T 600 MHz Stérungen und Ubersprechen reagieren (doppelte Abschirmung), mehrere
Dienste mit Verkehr lber ein Kabel (Sprache, Daten, TV ...)
7A <10 Gb/s 10GBASE-T 1000 MHz Neuel Vertellgngsleltungen far _Da_\ten und V|q?o, CATV auf 862 MHz, MULTIMEDIA,
Verteilungsleitungen mit langfristiger Kapazitatsentwicklung (Uber 15 Jahre)
<40 Gb/s 25GBASE-T s . :
8 (max. 30 m) 40GBASE-T 2 000 MHz Hochgeschwindigkeits-Backbone-Verbindungen bis zu 30 m (z. B. Patchpanel usw.)

Mit der dynamischen Entwicklung von Ethernet-Netzwerken
wachst auch die Zahl der Peripheriegerate (IP-Kameras, verschie-
dene Sensoren, PC-Terminals, Monitore, WiFi-Terminals usw.), die
in Ethernet-Netzwerke integriert werden. Allerdings bendtigen sie
fir das Funktionieren neben der Datenkommunikation auch eine
eigene Stromversorgung. Separate, parallel zu den Datenkabeln
verlaufende Stromkabel, erwiesen sich als unpraktisch und teuer,
so dass fur die Stromversorgung von IP-Peripheriegeraten zu-
nehmend nur noch verdrillte Adernpaare in einem so genannten
PoE-System (Power over Ethernet) verwendet werden.

Mit der zunehmenden Komplexitat der Endgeréate steigt auch der
Strombedarf, und so haben sich im Laufe der Zeit verschiedene
PoE-Typen entwickelt - vom einfachen Typ 1 mit einer zweipaarigen
Stromversorgung bis zum heutigen Typ 4 mit vier Paaren, der bis
zu 100 W Leistung Ubertragen kann. PoE-Stromversorgungen und
Injektoren sind jetzt haufig in Ethernet-Servern, Switches und &hn-
lichen Technologien integriert, so dass diese Teile des Systems bei
der Entwicklung von Uberspannungsschutzgeréten beriicksichtigt
werden missen. Das Prinzip der PoE-Einspeisung von einer 48-V-
Gleichstromquelle (Power Source Equipment - PSE) in die verdrill-
ten Datenpaare sowie die Leistungsentnahme in der Peripherie-
technik (PD) wird in der Abb. 2 dargestellt.

Das Prinzip der DC-Leistungseinspeisung und - Entnahme
in einem PoE-System

PoE SWITCH/HUB END DEVICE

IEEE Standard Typ Ubertragene Leistung Konfiguration; Strom max.
|IEEE 802.3af Typ1 154 W 2 Paare; |, = 320 mA
|IEEE 802.3at / PoE+ Typ2 308W 2 Paare; I, = 640 mA
IEEE 802.3bt/ UPoE  Typ 3 60 W 4 Paare; I, = 2 x 640 mA
|IEEE 802.3bt / PoOE++ Typ4 90-95W 4 Paare; |, =2 x 1000 mA
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Eine separate, sich rasch entwickelnde und férdernde Infrastruk-
tur von Informationsnetzen ist die so genannte strukturierte Ver-
kabelung. Diese unterscheidet sich von konventionellen Ethernet-
Netzwerken dadurch, dass sie nicht nur Ethernet-Daten und PoE
Ubertragen kann, sondern auch Signale verschiedener Daten- und
Informationssysteme, deren Ubertragung ebenfalls an die physika-
lische Struktur von Twisted-Pair-Kabeln angepasst ist. Die Twisted-
Pair-Verkabelung wird damit zu einem universellen metallischen
Netzwerk, das sowohl ,konventionelle” Ethernet-Daten (max. Sig-
nalamplitude + 1 V) als auch andere Signale Ubertragen kann, z.B.
KNX, DMX, RS-485, Signale von Mess- und Regelsystemen, etc.
Solche Signale arbeiten oft mit viel hdheren Signalamplituden im
Vergleich zu Ethernet, und das ist der wichtigste Parameter, der bei
der Auswahl eines SPD flr die strukturierte Verkabelung zu bertck-
sichtigen ist. Die Verwendung von SPDs, die nur fur Ethernet-Netze
konzipiert sind (mit nur niedriger Ansprechspannung der Schutzele-
mente), wirde selbst im Normalbetrieb zu unerwinschtem SPD-
Ansprechverhalten und Ausfallen fUhren.



Auf der Suche nach der Antwort auf die Frage ,Was ist zu
schiitzen?“ gibt es mehrere Parameter zu beriicksichtigen:

1. Die Betriebszuverlassigkeit der gefahrdeten Technologie — ein
wichtiges Argument fir den Einsatz von Uberspannungsschutz-
geraten sind z. B. kritische Infrastrukturnetze, die eine hohe
Dienstleistungs-/Datenverflgbarkeit erfordern (z. B. Notruf- und
Sicherheitsdienste, Online-Prozesssteuerung in der Industrie,
Konnektivitdt von Rechenzentren und Cloud-Diensten, Sicher-
heitssysteme fir wichtige Objekte wie Gefangnisse, Kraftwerke,
militérische Einrichtungen, ... und andere).

2. Anschaffungskosten der gefdhrdeten Technologie (oder Re-
paraturkosten) — die IKT-Netzelemente werden immer komplexer,
teurer und anfalliger. Und zwar nicht nur die zentralen, sondern
zunehmend auch die peripheren (wie Industrieroboter und -auto-
maten, IR-PTZ-Kameras usw.). Die Preise fir SPDs zum Schutz
vor Beschadigung oder Zerstérung machen in der Regel nur einen
kleinen Teil des Anschaffungspreises der Technologieanlagen aus.
Haufig ist auch die zu erwartende Zeit (und die Kosten) flr eine
mogliche Reparatur beschadigter Geréate ein wichtiger Parameter,
da diese insbesondere im Zusammenhang mit dem Zuverlassig-
keitsparameter (ad 1) eine entscheidende Rolle bei der Bewertung
der Rentabilitdt von Investition in Schutzelemente spielen kann.

3. Der Grad der Exposition der Technologie gegentiiber Uberspan-
nungen —am anfalligsten sind wahrscheinlich Technologieausristun-
gen, die mit Kabeln verbunden sind, die durch die AuBenumgebung
d. h. die Zone LPZ O verlaufen. Hier ist die Gefahr eines direkten oder
indirekten Blitzschlags und die Stérke des unerwinschten Energie-
impulses am gréBten. Es wird empfohlen die auf diese Weise ge-

Wie soll geschuitzt werden?
Auswahl der SPDs

1. Individuelle Kommunikationslinien und einfache Ethernet
Netzwerke (mit oder ohne PoE)

Die grundlegenden und zugleich universellen Schutzelemente von
Ethernet-Netzwerken sind SPDs vom Typ DL-1G-RJ45-PoE-AB
(bzw. DL-10G-RJ45-PoE-AB fir Hochgeschwindigkeitsnetze
bis zu 10Gbps). Sie sind als zweistufige Elemente hauptséchlich
fir den Schutz von Ethernet-AuBenleitungen mit PoE (SPD Typ
ST1+2+3) konzipiert, kbnnen aber auch flir andere Anwendungen
in Ethernet-Netzwerken eingesetzt werden. Dieser SPD-Typ ist
nicht nur mit einem wirksamen Schutz der Datenports ausgestattet,
sondern auch mit speziellen Schutzelementen fir PoE-Quellen und
geldtete Gerate (Schutzelemente zwischen Paaren) — siehe Abb. 3.
Die SPDs sind fiir die Ubertragung und den Schutz aller heute ge-

Schutzschema einer Ethernet Leitung mit PoE mittels
DL-xG-RJ45-PoE-AB

SPD
POE SWITCH/HUB 7

o er\g ) ﬁ

END DEVICE

| O S

E A =N

0. VeV Hp 2%

‘:::r:; ] & &
b~ i st

koppelten Geréte immer zu schiitzen. Der Schutz von Technologien,
die durch Kabel verbunden sind, die sich in den Zonen LPZ1 und
hoheren (d.h. innerhalb von Gebauden) befinden, und die Schutz-
art hangt von der Bewertung der Parameter 1 und 2 und anderen
Umsténden ab. Dies kann z. B. die Fihrung von Kabeln durch Berei-
che mit elektromagnetischen Stdrquellen sein (z. B. SchweiBerhalle,
Leistungsschaltquellen oder andere Verbraucher mit Thyristor- oder
anderen elektrischen/elektronischen Schaltelementen, Elektromoto-
ren, ...), der Gleichverlauf von Datenkabeln mit Stromkabeln, usw. In
ahnlichen Fallen sollte die Notwendigkeit eines mehrstufigen Uber-
spannungsschutzes oder zumindest eines ,weichen” Schutzes der
wichtigsten technischen Elemente des Systems geprUft werden.

4. Der Bedrohungsgrad von anderen Infrastrukturelementen.
Wahrend sich die vorangegangenen Punkte nur auf die Bedro-
hung der technischen Infrastruktur von Datennetzen beziehen, ist
es oft notwendig, die mdglichen Auswirkungen der Ausbreitung
von Uberspannungsimpulsen tber das ungeschiitzte Datennetz
und ihre Ubertragung auf andere Objekte, die direkt oder indirekt
mit diesem Netz verbunden sind, zu bewerten. Selbst wenn wir
den Uberspannungsschutz fiir unser eigenes Datennetz als un-
notig erachten, kann es vorkommen, dass die sich Uber die un-
geschitzte Ethernet-Infrastruktur ausbreitenden Energieimpulse
Schéden am Gebaude (Brand), oder an den nahe gelegenen tech-
nischen Systemen usw. verursachen.

Die Beurteilung und Auswahl von Uberspannungsschutzgeraten erfor-
dert zumindest einen grundlegenden Uberblick tiber die physikalische
Konfiguration des Netzes und seiner geschitzten Komponenten und
ist im Prinzip nicht kompliziert. In komplizierten Fallen ist es mdglich,
die technische Kundenunterstitzung von SALTEK auszunutzen.

Universeller Schutz fur eine einzelne Ethernet-Verbindung
mit PoE — DL-xG-RJ45-PoE-AB
(die Schutzelemente von PoE sind hervorgehoben)
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Ethernet und strukturierte Verkabelung

Typische Bestlickung einer Ethernetlinie mit ST1+2+3 (IP-Kamera im AuBenbereich ist mit einem langen Kabel an den Server

angeschlossen) und ST2+3 (Leitung im Innenbereich)

brauchlichen PoE-Typen (zwei- und vierpaarig) gemal IEEE802.3
af/at/bt-Standard bis 100 W ausgelegt. Das bedeutet, dass bei der
Anwendung des SPDs keine RUicksicht auf den verwendeten PoE-
Typ genommen werden muss. Dieses vielseitige SPD ist jetzt auch
in einer Outdoor-Version (mit der IP 66 Schutzart) erhaltlich, um
empfindliche Endgerate zu schutzen, die in LPZ O Zonen installiert
werden mussen.

Far weniger anspruchsvolle Anwendungen, d.h. flr Leitungen, die
nicht durch atmospharische Uberspannung gefahrdet sind (z.B.
Schutz einer langen Ethernet-Leitung im Innenbereich, der durch
induzierte industrielle Schaltiberspannung gefahrdet ist), kann ein
einfaches SPD vom Typ ST2+3 DL-Cat.6A-xx verwendet werden.
Dies ist ein kostengUnstiger, einfacher Schutz fur alle verwendeten
Kategorien der Ubertragungsinfrastruktur, d.h. Cat.5e, Cat.6 und
Cat.6A. Hier sollten Sie jedoch beachten, dass das Design dieser
SPDs ihren Einsatz auf Leitungen mit PoE nicht zuldsst! Meistens
wird diese Reihe von SPDs als sekundarer (weicher) Schutz direkt
vor den geschutzten Geraten (Switches, Server usw.) eingesetzt,
um die induzierten Impulse auf langen Leitungen zu begrenzen. Fur
Leitungen mit PoE oder Anwendungen in strukturierten Verkabe-
lungen sollte der Feinschutz DL-Cat.6A-60V verwendet werden.

Die Abb. 5 zeigt den typischen Einsatz einzelner Schutzvorrichtun-
gen in einer AuBeninstallation von Ethernet-Komponenten (hier wird
angenommen, dass eine IP-Kamera an einem Beleuchtungsmast
befestigt ist). Beleuchtungsmasten (insbesondere aus Metall) und
ahnliche tragende Strukturen sind Objekte, die als natlrliche Blitz-
ableiter fungieren, und die Elemente (nicht nur) des an sie ange-
schlossenen Datennetzes sind extrem anfallig fiir Uberspannungen,
ahnlich wie Ethernet-Kabel im Freien, die bei einem Blitzeinschlag

SPD1
DL-10G-PoE-IP66

SPD3
DL-Cat.6A-60V-M

SPD2
DL-1G-RJ45-PoE-AB

energiereiche Uberspannungsimpulse an die daran angeschlosse-
ne Technik Ubertragen. Dies kann mit entsprechend ausgewahliten
und platzméBig installierten Uberspannungsschutzgeraten (SPDs)
behoben werden. Der SPD1 schitzt die IP-Kamera am Mast. Nach
den Grundsatzen von ,Was ist zu schitzen?* wird dieser Schutz
dann nicht erforderlich, wenn es sich um eine unbedeutende und
billige StraBentberwachungskamera handelt. Er kann aber absolut
notwendig sein im Falle, wenn der zuverlassige Betrieb einer Ka-
mera in der Umgebung eines Gefangnisses zu gewahrleisten ist,
oder bei der Uberwachung eines Kernkraftwerkes. Fir den Schutz
von blitzschlaggeféhrdeten AuBenanlagen sollte fir den SPD1 die
Schutzklasse ST1+2+3 gewahlt werden. In diesem Fall DL-10G-
POE-IP66, denn es ist davon auszugehen, dass die Kamera Uber
PoE mit Strom versorgt wird.

Der Uberspannungsschutz SPD2 schiitzt das Gebaude und die an-
geschlossene Technik vor Uberspannungsimpulsen, die von auBen
Uber das Ethernet-Kabel eindringen, und ist ein wichtiger Bestand-
teil des Schutzsystems. Aus den gleichen Grinden wie beim SPDA1
wahlen wir den DL-1G-RJ45-PoE-AB (wir gehen davon aus, dass
der PoE-Injektor/die PoE-Quelle in den Server im Gebaude integ-
riert ist). Wichtig ist in diesem Fall der Standort des SPD2, der am
Kabeleingang des Gebaudes eingebaut werden muss (d.h. an der
Schnittstelle der Zonen LPZ 0 und LPZ 1). Ist dies aus irgendeinem
Grund nicht mdglich, sollte das Eingangskabel mit einer geerdeten
metallischen Abschirmung durch das Gebaude bis zum SPD2-In-
stallationsort verlegt werden, um zu verhindern, dass elektromag-
netische Impulse vom ungeschitzten Kabel aus dem Gebaude in
den Bereich innerhalb des Gebaudes (in die LPZ1 Zone) gelangen.
Alternativ kann auch eine geerdete Abschirmung des STP/FTP-Ka-
bels selbst verwendet werden.



Der SPD3 ist ein feiner Schutz, der an der Schnittstelle zwischen
den Zonen LPZ1- und LPZ2, oder direkt am geschutzten Server-
port angebracht wird. Dieser Uberspannungsschutz ist dann niitz-
lich, wenn das Kabel zwischen dem SPD2 und dem Server lang
ist (>10 m) oder durch eine Umgebung mit starken industriellen
Stérungen flhrt. Die richtige Art des SPD3-Schutzes hangt von
mehreren Umstanden ab.

Der wichtigste ist die Verwendung von PoE-Stromversorgung auf
der geschitzten Leitung. In diesem Fall (und dies ist auch der

2. Mehrkanalige Anwendungen und zentrale Router/Switches

Zunehmend treffen wir Netzanwendungen an, bei denen es not-
wendig ist, mehrere zusammenarbeitende Geréate als Ganzes gegen
Uberspannung zu schiitzen - so genannte Mehrkanalanwendungen.
Beispiele hierflr sind Windparks, Sicherheitssysteme mit mehreren
Kameras, Parkplatze mit vielen Ladestationen fUr Elektroautos, In-
formationstechnologie-systeme auf Flughéfen, Bahnhdfen usw.

Es ist kostspielig und unpraktisch, den Schutz mit vielen einzel-
nen SPDs und vielen Erdungskabeln, Klemmen, Boxen usw. zu
realisieren. Daher bietet SALTEK eine flexible Mehrkanal-Box DL-
PL-RACK-1U an, die in sich bis zu 16 unabhéngige SPDs fur 16
unabhangige Ethernet-Leitungen integrieren kann. Die Box kann
entweder freistehend (oder hangend) installiert werden - am hau-
figsten an der Schnittstelle zwischen LPZ0- und LPZ1, oder in ein
19"-Rack integriert und mit einer beliebigen Kombination von SPD-
Modulen ausgestattet werden, die fur diesen Zweck geeignet sind.
Diese Module sind elektrisch identisch mit den einzelnen SPDs der
SALTEK DL-Serie, mechanisch aber fUr eine einfache Plug&Play-
Montage in der DL-PL-RACK-1U-Box angepasst. Das intelligente
Design der Box und der Module erméglicht die Betreuung eines
beliebigen Kanals/einer beliebigen Linie, ohne den Betrieb auf an-
deren Leitungen einzuschranken. Durch einfaches Losen einer ein-
zigen Schraube, Herausschieben des alten Moduls und Einsetzen
des neuen Moduls und anschlieBendes Fixieren mit einer Schraube
ist das Wechseln, Ersetzen oder Hinzufiigen eines neuen Moduls

Fall in Abb. 5) ist es notwendig, den Schutztyp DL-Cat.6A-60V
(oder das Modul DL-Cat.6A-60V-M) zu verwenden. Falls nur die
Datenleitung geschitzt werden soll (ohne PoE), kann ein einfacher
DL-Cat.6A gewahlt werden. Achten Sie bei der Installation auf die
richtige Ausrichtung der SPD-Eingange und -Ausgéange! Der SPD-
Eingang muss mit der Leitung verbunden sein, tber die sich der
unerwiinschte Uberspannungsimpuls ausbreiten kann, und der
SPD-Ausgang muss immer mit der Seite des zu schitzenden Ge-
rats verbunden sein.

eine Sache von Sekunden. Und das alles bei der Aufrechterhaltung
voller Funktionsfahigkeit des Ubrigen Netzes, ohne dass man vie-
le Kabel abgetrennt, PE-Kabel usw. hinzugeflugt werden musste.
Dies liegt daran, dass die Erdung aller SPDs durch die Konstruktion
des Gehauses erfolgt, das Uber einen einzigen gemeinsamen PE
Schutzleiter mit der Potenzialausgleichsklemme geerdet ist.

Das Installationssystem der Module ist in der Abb. 6 gezeigt. Tabel-
le 2 zeigt die Liste der verfugbaren SPD-Module, die in der DL-PL-
RACK-1U-Box installiert werden kénnen. Die SPD-Module werden
durch das Suffix ,,-M*“ gekennzeichnet, oder tragen als Zeichen ,-R-
M*in ihrem Namen. Module mit der Bezeichnung ,-M* haben nach
der Installation einen geschutzten Ausgang an der Vorderseite der
Box. Wenn eine rlckwartsgerichtete Box bendtigt wird - d.h. mit
geschutzten Ausgangen auf der Ruckseite der Box, mussen Mo-
dule mit der Bezeichnung ,-R-M* bestellt werden.
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Mehrkanaliger Schutz mit Plug&Play-Modulen in die DL-PL-RACK-1U Einsteckbox




Tabelle 2 Anwendungstabelle der SPD-Module fir DL-PL-RACK-1U.

Ethernet und strukturierte Verkabelung

SPD Modultyp Schutz- | Geeignet | Geeignet fiir | Ubertragungs- | Typische Anwendung
klasse | fir PoE strukturierte | geschwindig-
Verkabelung | keit max.

DL-1G-PoE-M 1+2+3 | Ja Nein 1 Gbps AuBenkameras, WiFi-Antennen, Sensoren, Kabeleinfihrung in das Gebaude
DL-10G-PoE-M 1+2+43 | Ja Nein 10 Gbps Richtfunkverbindungen, GSM-Repeater, Kabeleinfihrung in das Gebaude

N EATVAE AuBenanschllsse an die strukturierte Verkabelung, Kabeleinflihrung in das
PLAIEHHIAREIS | Th2es | o < 1 Cioppe Gebude, Elemente der KNX-Technologie, RS-485,.

AuBenanschlisse an die strukturierte Verkabelung, Kabeleinflhrung in das

DLATSEIAFIS] ) 25 | da g2 10 Crtyas Gebiiude, Elemente der KNX-Technologie, RS-485, .
DL-Cat.6A-60V-M 243 Ja Ja 10 Gbps Feinschutz fur Technologien mit PoE, im Geb&udeinneren
DL-Cat.6A-M 243 Nein Nein 10 Gbps Feinschutz fir Technologie ohne PoE, im Gebaudeinneren

3. Anwendungen und Netze, die lber eine allgemeine
strukturierte Verkabelung laufen

Wie bereits erwahnt, ist die allgemeine strukturierte Verkabelung
eine universelle Verkabelung nicht nur fur das Ethernet vorgesehen,
sondern auch flr andere Signale mit hdheren Spannungspegeln (bis
zu ca. 50 Vh), fur die die Twisted-Pair-Infrastruktur eine geeignete
physikalische Ubertragungsschicht darstellt. Fiir diese Netze sind
zweistufige Uberspannungsschutzgerate der Klasse ST1+2+3 in
ahnlicher Ausflhrung wie flr das Ethernet geeignet, jedoch mit einer
hoheren zuldssigen Betriebsspannung von U, < 60 V DC. Es handelt
sich dabei um DL-1G-60V-PoE und DL-10G-60V-PoE, die sich nur
in der maximalen Ubertragungsrate unterscheiden (bzw. in deren
modularen Version DL-..G-60V-PoE-M). In der Klasse der feinen

ST2+3-Schutzeinrichtungen gibt es dann das Modul DL-Cat.6A-
60V-M flr die Mehrkanalbox DL-PL-RACK-1U zur Verfligung.

AnwendungsmaBig ist der Uberspannungsschutz in strukturierten
Verkabelungsnetzen derselbe wie in den vorangegangenen
Abschnitten. D.h. es kann das Diagramm in der Abb. 5, und in den
SPD-Positionen kénnen folgende Produkte verwendet werden:

SPD1 = DL-..G-60V-PoE
SPD2 = DL-..G-60V-PoE
SPD3 = DL-Cat.6A-60V-M

Grundregeln fiir die Implementierung von Uberspannungsschutzgeraten in Ethernet-Netzwerken

Fasst man die Grundregeln fir den Schutz von Ethernet-Netzwerken oder allgemeiner strukturierter Verkabelung in einigen wenigen Punk-
ten zusammen, so sollten zumindest die folgenden Grundsétze beachtet werden:

= Platzierung von AuBenendgeraten (WiFi-Antennen, IP-Kameras,...)
in der Zone LPZ Og (oder man musste diese Zone erstellen).

= Qualitativ hochwertige Anbindung von technologischen Geréaten
und SPDs an eine gemeinsame Potentialausgleichsklemme
(ktrzestmagliche PE-Leitungen, ohne unnétige Biegungen und
Schleifen, um die Reaktanz des Verbindungsnetzes zu minimieren).

= Prinzip des komplexen Schutzes = SPD nicht nur in Datentber-
tragungspunkten, sondern auch auf anderen technologischen
Schnittstellen (Stromversorgung, Signalisierung,...)

= Verhinderung der Induktion von Uberspannungsimpulsen durch
Leiter von den LPS (Leitungen) = Ausreichender Abstand der
Signalkabel von den LPS-Klemmen bzw. deren Abschirmung,
Vermeidung von Induktionsschleifen (Draht und Kabel)

Ausfiihrliche technische Informationen zu geeigneten Uberspannungsschutzgeréten finden Sie im Online-Katalog

unter www.saltek.eu/de/produkte/ict

= Parallele Verlegung von Daten-, Strom- und Uberspannungs-
geschitzten Kabelm mit ungeschitzten Kabeln vermeiden

= Verlegung der Signalkabel in einem Abstand von ,Power“-Kabeln
(mit hohen Strdmen), Schaltern, SchweiBmaschinen, Maschinen-
raumen von Aufzigen,...

= Verlegung mit Abstand, oder Abschirmung von IKT-Netzen von
Stor- und Interferenzquellen (Aufziige, Sendeanlagen, Wandler
und andere Quellen von Elektromagnetfeldern)

= Verwendung von geschlossenen Metallkabelbriicken/-Schachten
fUr die Verlegung von Signalkabeln zur Abschirmung von elektro-
magnetischen Storfeldern (industrielle und atmospharische Stérung)
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