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Prepéti pod kontrolou. KDEKOLI.

Ethernet a obecna strukturovana kabelaz
Ochrana ICT technologii pred prepéetim




ProC chranit?

Vymeéna informaci je v dnesni ,digitalni dobé” neodmyslitelnou soucasti naseho zivota. Je soucasti
pramyslovych procest, komunikacnich technologi a siti, vyzkumu, dopravy, krizové infrastruktury atp.
Stézi jiz najdeme Cinnost, pri které bychom se bez prenosu informaci obesli. V nékterych situacich
na spolehlivé komunikaci mdze dokonce zaviset i nase zdravi ¢i Zivot. Je tedy ziejmé, Ze je nezbytné
dbat na zachovani co nejvyssi spolehlivosti a dostupnosti datovych prenosl. Soucasti této péce je
i ochrana datovych siti pred prepétim, jenoz plsobeni mize mit fatalni nasledky.

Ethernetové a dalsi datové prenosové sité pracuji s velmi malymi
drovnémi signald (milivolty, maximalné jednotky voltl) a periferie
technologickych prvk( k siti pripojenych jsou proto velmi citlivé. Ra-
dové vetsi prepétové pulzy, at jiz atmosférického (bleskového) i prii-
myslového (spinaciho) plivodu je mohou snadno poskodit. Statistiky
pojistoven dokazuii, ze cca 1/3 vSech likvidaci Skod z pojistnych uda-
losti je zplsobena prepétim. Jde o nejvétsi skupinu Skod, vyrazné
vétsi nez Skody zplisobené pozary, kradezemi, povodnémi atd.

Kvli potfebé vysoké kapacity prfenosu dat pouziva IP protokol vel-
mi kratké Casové intervaly pro pfenos jednotlivych dilSich datovych
blokd (symbold) v Fadu nanosekund. O nékolik fadt delsi nezadouct
prepétové pulzy tak mohou znicit pomérné velkou ¢ast datového
toku, coz i v pfipadé ze nedojde k fyzickému poskozeni technologie
mUze zpUsobit naruseni plynulosti prfenosu dat Ci jejich ztratu.

Poskozeni nechranéné datové sité prepétim je vétsinou spojeno
s jejim vypadkem a potfebou opravy, coz ma za nasledek bud
nedostupnost dat a komunikaci v krajnim pfipadé spojené treba
se ztraty na zivotech (nedostupnost zachranného systému) nebo
vypadky vyroby atp. Lze spocitat, ze hodinovy vypadek datoveé sité

Co chranit?

Snad nejpouzivangjsi platformou pro datovou komunikaci jsou dnes
sité Ethernet. Od plvodnich Ethernetovych a Fast Ethernetovych
siti 80. a 90. let jsme se s geometricky rostoucim objemem prena-
Senych dat presunuli k vysokorychlostnim sitim Gigabit Ethernetu
a vyssim. | pres to, ze se vyvoj ubira smérem optického pfenosu dat
(zejména na paternich Castech siti), stale existuje mnoho stavajicich
i nové budovanych siti, které jsou realizovany metalickymi kabely.
Tyto Gasti siti jsou ohroZeny prepétim atmosférického i préimyslo-
vého plivodu a potfebuiji specifickou prepétovou ochranu (SPD).

Metalické Ethernetové sité jsou fyzicky realizovany na kabelech
s kroucenymi pary (krouceni parovych vodi¢ pomaha udrzet kon-
stantni impedanci vedeni a vyssi odolnost proti ruseni). Typicky
Styfpéarové kabely existuji v mnoha rliznych provedenich od jedno-
duchych UTP (nestinénych) az po odolné STP/FTP (stinéné) kabely.
Kvalita kabelu je zakladnim parametrem pfi kategorizaci prenoso-
vého kanalu, ktera urCuje predevSim datovou propustnost kanalu.
Kategorii je mnoho (viz tab. 1), ale dominantnimi, tj. nej¢astéji pou-
zivanymi, jsou kategorie 5e, 6 a 6A typicky zakon&ené konektory
RJ45. Pro tyto kategorie SALTEK vyvinul portfolio kompatibilnich
prepétovych ochran.

spojeny s narusenim produkce mdze mit vyznamné hospodarské
nasledky. Napriklad v papirenském prdmyslu nebo pivovaru cca
10 000 Eur, v automobilovém priimyslu pak az 250 000 Eur a ztrata
dostupnosti datového centra s cloudovymi sluzbami pak mize pfijit
provozovatele az na 500 000 Eur za jednu hodinu vypadku!

Fyzicka struktura kabeld

Cat.6A/7/8

PVC plast

Cat.5e/6



Tab.1 Kategorizace a doporucené pouziti kabelaze Ethernet.

Ethernet a obecna strukturovana kabelaz

Propustnost Protokol Sitka pasma | Pouziti
10BASE-T . ’ - .
3/4/5 | <100 Mb/s 100BASE-T 16 - 100 MHz | Staré rozvody (ISDN, Token Ring, telefony ...). NedoporucCuje se pro nove site.
5e <1 Gb/s 1000BASE-T | 100 MHz Aktualné nejrozsitenéjsi pro IP sité. Nedoporucuje se pro nove rozvody a PoE++.
<1 Gb/s E Nové rozvody bez predpokladu budouciho navySovani kapacity a Zivotnosti do
9 (10 Gb/s max. 50m) CORBMEET | 2501k 5 let, rezidentni vystavba, rozvody s PoE++
Nové rozvody pro ICT (data, video, hlas, security ...), standard pro datacentra,
6A <10 Gb/s 10GBASE-T 500 MHz komeréni vystavbu, nemocnice, univerzitni kampusy ..., POE++ s Zivotnosti
10+ rokd
7 <10 Gb/s 10GBASE-T 600 MHz N’ove rozvvody pro ICT, zejména sité citlivé na ruseni a preslechy (dvojité stinéni),
vice sluzeb na jednom kabelu (hlas, data, TV ...)
7A <10 Gb/s 10GBASE-T 1000 MHz Nové rozvodY pro data |,V|deo, CATV na 862 MHz, MULT!MEDIA, pro rozvody
s dlouhodobym budoucim rozvojem kapacity (nad 15 rokd)
<40 Gb/s 25GBASE-T o . q . ' .
8 (max. 30 m) 40GBASE-T 2 000 MHz Vysokorychlostni patefni propoje do 30 metrd (napf. propojovaci pole apod.)

S dynamickym rozvojem Ethernetovych siti roste i skupina perifer-
nich zafizeni (IP kamery, rlizna ¢idla, PC termindly, monitory, WiFi
termindly atp.), které jsou do Ethernetovych siti integrovany. Kromé
datové komunikace vSak potrebuiji pro svoji funkci i samostatné na-
pajeni. Samostatné napdjeci kabely paralelné s datovymi se uka-
zaly nepraktické a drahé, a proto se pro napajeni IP periferii zacaly
vyuzivat samotné datové kroucené pary v takzvaném napajecim
systému PoE (Power over Ethernet).

S rostouci komplexnosti koncovych zafizeni roste i potfeba napaje-
ciho prikonu, a tak se postupné vyvinulo nékolik typl PoE — od jed-
noduchého typu 1 s dvouparovym napdjenim az po dnesni &tyrpa-
rovy typ 4, ktery je schopen prenést az 100 W napajeciho vykonu.

Zdroje a injektory PoE jsou dnes jiz bézné integrovanou soucasti

Ethernet serverd, switchl a podobnych technologif a tak pfi navrhu
prepétovych ochran je tfeba pamatovat i na tyto Casti systému.
Princip injekce PoE z DC zdroje 48V (PSE) do datovych kroucenych
parQ i extrakce napdjeni v periferni technologii (PD) je zndzornéna
naobr. 2.

Princip injekce a extrakce DC napajeni v systému PoE

PoE SWITCH/HUB

END DEVICE

IEEE Standard Typ Prenaseny vykon Konfigurace; max. proud
IEEE 802.3af Typ 1 15,4 W 2 pary; I, = 320 mA
IEEE 802.3at / PoE+  Typ 2 30,8 W 2 pary; I = 640 mA
IEEE 802.3bt /UPOE  Typ3  60W 4 péry; | = 2 x 640 mA
|IEEE 802.3bt Typ 4 9095 W 4 pary; I =2 x 1 000 mA
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Samostatnou, rychle se rozvijgjici a prosazuiici infrastrukturou in-
formacnich siti jsou tzv. obecné strukturované kabelaze. Od klasic-
kych Ethernetovych siti se liSi tim, Ze jsou schopny prenaset kromé
Ethernetovych dat a PoE i signdly odlisSnych datovych a informac-
nich systéma, jejichz prenosu téz vyhovuije fyzicka struktura kabell
s kroucenymi pary. Kabeldz s kroucenymi pary je takto povySena
na uroven univerzalni metalické sité schopné prenaset jak ,klasic-
ka“ Ethernetova data (max. rozkmit signalu + 1V), tak i dalsi signaly,
napt. KNX, DMX, RS-485, signdly systému Méfeni & Regulace atd.
Takové signaly pracuiji Casto s podstatné vySSimi amplitudami sig-
nalu ve srovnani s Ethernetem. To je hlavni parametr, ktery je tfeba
pfi vybéru SPD pro strukturovanou kabeléz zohlednit. Pouziti SPD
uréené pouze pro Ethernet sité (s nizkou reakéni napétovou hla-
dinou ochrannych prvkd) by zde zpdsobilo nezadouci reakci SPD
a poruchu i pfi bézném provozu.



Pfi hledani odpovédi na otazku ,,Co chranit?“ je tfeba zvazit
nékolik parametra:

1. Provozni spolehlivost ohrozené technologie — vysokou ar-
gumentacni vahu pro implementaci prepétovych ochran budou
mit napt. sité kritické infrastruktury s pozadavkem na vysokou
dostupnost sluzby/dat (napf. zachranna a bezpecnostni sluzba,
online fizeni pramyslovych procesU, pfipojeni datovych center
a cloudovych sluzeb, zabezpedovaci systémy dllezitych objektd
— véznice, elektrarny, vojenské objekty, ... a dalsi).

2. Pofrizovaci cena ohrozené technologie (popf. cena opravy) —
ty centraini, ale stale Castéji i ty periferni (napr. prdmyslové roboty
a automaty, IR PTZ kamery atp.). Ceny SPD, které je ochrani
pred poskozenim Ci zni¢enim jsou vétsinou jen nepatrnym zlom-
kem potizovaci ceny technologii. Casto je déileZitym parametrem
i pfedpokladana doba (a cena) pfipadné opravy poskozenych
zafizeni, nebot, zejména v souvislosti s parametrem spolehlivosti
(ad 1), m0zZe hrat kritickou roli pfi posouzeni navratnosti investic
do ochrannych prvka.

3. Stupen ohrozeni technologie prepétim — patrné nejvice ohro-
7ené jsou technologie pripojené ke kabellm, které prochéazeji
venkovnim prostfedim, tj. zénou LPZ 0. Zde je totiz nebezpe-
¢i pfimého &i nepfimého uderu blesku a velikost nezadouciho
energetického pulzu nejvétsi. Takto pfipojené technologie dopo-

Jak chranit?
Vybér SPD

1. Individualni linky a jednoduché sité Ethernet
(s PoE nebo bez néj)

Z&kladnimi a také univerzalnimi ochrannymi prvky siti Ethernet jsou
SPD typu DL-1G-RJ45-PoE-AB (resp. DL-10G-RJ45-PoE-AB pro
vysokorychlostni sité do 10Gbps). Jsou navrzena jako dvoustuprio-
vé ochrany zejména pro ochranu venkovnich linek Ethernet s PoE
(SPD typu ST1+2+3), ale mohou byt pouzita i pro dalSi aplikace
v Ethernet sitich. Tento typ SPD je vybaven u¢innou ochranou ne-
jen datovych port(, ale i specidlnimi prvky ochrany PoE zdrojl a na-
pajenych zafizeni (ochranné prvky mezi pary) — viz obr. 3. SPD jsou
navrzena tak, aby zvladla pfenést a ochranit vSechny dnes pouzi-
vané typy PoE (dvoupérové i ¢tyfparové) dle standardd IEEE802.3
af/at/bt az do vykonu 100 W. To znamena, ze pfi aplikaci SPD neni
tfeba nijak pouzity typ PoE zohledriovat a zkoumat. Toto univerzalni
SPD je nyni také dostupné ve verzi pro montaz v exteriéru (s krytim
IP 66) pro ochranu citlivych koncovych technologii, které museji byt
instalovany v zéné LPZ 0.

Schéma ochrany Ethernet linky s POE pomoci
DL-xG-RJ45-PoE-AB
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ruCujeme chranit vzdy. Ochrana technologii pfipojenych kabely
umisténymi v zénach LPZ1 a vyssich (tzn. uvnitf budov) a jeji typ
pak zavisi na vyhodnoceni parametrd ad 1 a 2 a dalich okolnos-
tech. Témi mUze byt napfiklad prichod kabelll pres prostory se
zdroji elektromagnetického ruseni (napf. hala svarovacich auto-
matd, vykonové spinané zdroje nebo jiné zatéze s tyristorovymi
¢i jinymi elektrickymi/elektronickymi spinacimi prvky, elektromo-
tory, ...), soubéh datovych kabell s kabely silovymi a podobné.
V podobnych pfipadech je tfeba zhodnotit potfebu vicestuprio-
vych prepétovych ochran nebo alespon ,jemnych* ochran kli¢o-
vych technologickych prvk{ systému.

4. Stupen ohrozeni ostatni infrastruktury — zatimco predchozi
body se tykaly pouze ohrozeni viastni technologické infrastruktu-
ry datovych siti, je Casto tfeba posoudit i mozny vliv Sifeni prepé-
tovych pulzl po nechranéné datové siti a jejich prenos i na dalsi
objekty s touto siti pfimo &i nepiimo spojené. MUlze se stat, ze
i kdyz vyhodnotime prepétovou ochranu pro viastni datovou sit
jako nepotfebnou, Sifici se energetické pulzy po nechranéné
Ethernet infrastruktufe mohou zptsobit Skody na budové (po-
74r), blizké technologii jinych systému atp.

Posouzeni a volba prepétovych ochran predpoklada alespon za-
kladni pfehled o fyzické konfiguraci sité a jejich chranénych kompo-
nent a neni v zasadge slozita. V komplikovanych pfipadech je mozné
se obratit na technickou podporu SALTEK.

Univerzalni ochrana pro jednu linku Ethernet
s PoE - DL-xG-RJ45-PoE-AB
(zvyraznény ochranné prvky PoE)
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Ethernet a obecna strukturovana kabelaz

Typické osazeni Ethernetové linky ochranami ST1+2+3 (venkovni IP kamera pfipojena k serveru dlouhym kabelem) a ST2+3 (vnitfni linka)

SPD1
DL-10G-PoE-IP66

SPD3
DL-Cat.6A-60V-M

SPD2
DL-1G-RJ45-PoE-AB

Pro méné naro¢né aplikace, tj. pro linky, které nejsou ohrozeny
atmosférickym prepétim (napf. ochranu dlouhé Ethernet linky
ve vnitfnim prostoru ohrozené indukovanym préimyslovym
spinacim prepétim) Ize pouzit jednoduché SPD typu ST2+3 DL-
Cat.6A-xx. Jedna se o levnou, jednoduchou ochranu pro vSechny
pouzivané prenosové kategorie infrastruktury, tj. Cat.5e, Cat.6
i Cat.6A. AvSak pozor, konstrukce téchto SPD neumozriuje jejich
nasazeni na linky s aplikovanym PoE! NejCastéji je tato Fada SPD
pouzivana jako sekundarni (jemna) ochrana té&sné pred chranéna
zafizeni (switche, servery atp.) pro omezeni naindukovanych
pulz na dlouhych linkéch. Pro linky s PoE nebo aplikace v sitich
obecné strukturované kabelaze je tfeba pouzit jemnou ochranu
DL-Cat.6A-60V.

Obrazek 5 znazorfiuje situaci s typickym nasazenim individualnich
ochran pii venkovni instalaci Ethernet komponentd (zde IP
kamera na sloupu verejného osvétleni). Sloupy verejného osvétleni
(obzviasté kovové) a podobné nosné konstrukce jsou objekty,
které funguiji jako pfirozené bleskosvody a prvky (nejen) datové
sité k nim pfipojené jsou extrémné ohrozeny prepétim podobné
jako i venkovni Ethernetové kabely, které pfi Uderu blesku
prenaseji vysokoenergetické prepétové pulzy na technologii
k nim pfipojenou. To Ize oSetfit vhodné vybranymi a umisténymi
prepétovymi ochranami (SPD). SPD1 chrani IP kameru na sloupul.
Dle principt ,Co chranit?“ uvedenych vySe nebude tato ochrana

nutnd, pokud se jedna o neddleZitou a levnou prehledovou pouliéni

kameru, ale mdze byt naprosto nezbytna pro zajisténi spolehlivé
funkce kamery sleduijici ochranny perimetr véznice nebo jaderné
elektrarny. Z ddvodu ochrany venkovnich zafizeni ohroZenych
Uderem blesku je tfeba volit pro SPD1 tfidu ochrany ST1+2+3.

V tomto pripadé DL-10G-POE-IP66, protoZe Ize predpokladat, Ze
kamera je napéajena pres PoE.

SPD2 chrani budovu a pfipojenou technologii proti zavleCeni
prepétového pulzu pres Ethernetovy kabel z vnéjsiho prostredi
a je pro systém ochrany klicova. Ze stejnych dlvodl jako u SPD1
volime DL-1G-RJ45-PoE-AB (predpokladame, Ze injektor/zdroj
PoE je integrovan v serveru uvnitf budovy). DdleZité je v tomto
pfipadé umisténi SPD2 na vstupu kabelu do budovy (tj. na rozhrani
z6n LPZ 0 a LPZ 1).

Pokud to neni z néjakého dtivodu mozné, je tfeba vést vstupni kabel
objektem v zemnéné kovové chranicce az k mistu instalace SPD2 —
tak Ize zabranit vystupu elektromagnetickych pulzl z nechranéného
kabelu do prostoru uvnitf budovy (v LPZ1). Alternativné Ize pouzit
zemnéného stinéni viastniho STP/FTP kabelu.

SPD3 je jemna ochrana umisténa na rozhrani LPZ1 a LPZ2 nebo
primo u chranéného portu serveru. Ma své opodstatnéni v situacich,
kdy je kabel mezi SPD2 a serverem dlouhy (>10 m), nebo prochazi
prostfedim s vysokou Urovni prlimyslového ruseni. Spravny typ
ochrany SPD3 zaléZi na nékolika okolnostech.

Tou nejdllezit&jdi je pouZiti PoE napdjeni na chranéné lince.
V tom pfipadé (a je to i pfipad obr. 5) je tfeba pouZit ochrany typu
DL-Cat.6A-60V (popt. modul DL-Cat.6A-60V-M). V piipadg, ze je
chranéna pouze datova linka (bez PoE), Ize vybrat jednoduchou
DL-Cat.6A. Pri instalaci nezapomente na spravnou orientaci
vstupu/vystupu SPD! Vstup SPD musi byt pfipojen k lince, po které
se mizZe $ifit nezadouci prepétovy pulz, vystup SPD pak vZzdy
na stranu zarizeni, které chceme chranit.



2. Multikandlové aplikace a centralni routery/switche

Stale Castéji se setkavame se sitovymi aplikacemi, kde je tfeba
oSetfit pred prepétim vice spolupracuijicich zafizeni na jednom mis-
té — tzv. multikanalové aplikace. Prikladem mohou byt farmy vétr-
nych elektraren, multikamerové bezpecnostni systémy, parkovisté
s mnoha nabijecimi stanicemi elektromobill, systémy informacnich
technologii na letistich, nadrazich atp.

Je nékladné a nepraktické realizovat ochranu mnoha individualnimi
SPD véetné mnoha zemnicich kabell, svorek, box{ atp. Proto
SALTEK nabizi flexibiini multikanalovy box DL-PL-RACK-1U,
ktery mlze integrovat aZz 16 nezavislych SPD pro 16 nezavislych
Ethernetovych linek. Box mUZe byt naistalovan bud samostatné
stojici (Ci visici) - nej€astéji na rozhrani LPZ0 a LPZ1 nebo integrovan
do 19" racku a osazen libovolnou kombinaci SPD moduld k tomu
uzptisobenych. Tyto moduly jsou elektricky shodné s individualnimi
SPD SALTEK fady DL, ale mechanicky jsou uzplsobeny pro
jednoduchou Plug&Play montaz do boxu DL-PL-RACK-1U. Smart
konstrukce boxu i modulll umoZiuje manipulaci s kterymkoliv
kanalem/linkou bez omezeni provozu na ostatnich linkach. Prostym
povolenim jediného Sroubu, vysunutim starého a zasunutim nového
modulu a naslednou jeho fixaci Sroubem je vyména, zaména nebo
dopInéni nového modulu zalezitosti nékolika sekund. A to vSe

za plného provozu zbytku sité bez nutnosti rozpojovani mnoha
kabell, doplhovani PE kabell atd. Zemnéni v8ech SPD je totiz
realizovano pres konstrukci boxu, ktery je uzemnén jedinym
spole¢nym PE vodi¢em k ekvipotencialni svorkovnici.

Systém instalace modulll je zndzornén na obrazku 6. V tabulce 2 je se-
znam dostupnych SPD moduld, které Ize do DL-PL-RACK-1U boxu
umistit. Moduly SPD jsou identifikovatelné pfiponou ,-M“ nebo
.-R-M" v jejich ndzvu. Moduly s oznacenim ,-M* maji po instalaci
chranény vystup na prfednim panelu boxu. V pfipadé pozadavku
na opacné orientovany box — tj. s chranénymi vystupy na zadni pa-
nel boxu je tfeba objednat moduly oznacené ,-R-M*.

Multikanélova ochrana systémem zasuvnych Plug&Play moduld do boxu DL-PL-RACK-1U

Tab. 2 Aplika¢ni tabulka modul& SPD pro DL-PL-RACK-1U.

Typ SPD modulu Trida Vhodné pro | Vhodné pro Max. Typicka aplikace
ochrany | PoE strukturovanou | prenosova
kabelaz rychlost
DL-1G-PoE-M 1+2+3 Ano Ne 1 Gbps Venkovni kamery, WiFi antény, senzory, vstup kabell do objektu
DL-10G-PoE-M 1+2+3 Ano Ne 10 Gbps Mikrovinné spoje, GSM opakovace, vstup kabell do objektu

P Venkovni pripojky k strukturované kabeldzi, vstup kabell
PLSIEHEAREI ST | T AT AT 1 Eigze do objektu, prvky technologie KNX, RS-485,...

: AL . Venkovni pfipojky k strukturované kabeldZi, vstup kabel
DL-10G-60V-PoE-M| 1+2+3 Ano Ano 10 Gbps do objektu, prvky technologie KNX, RS-485, ..
DL-Cat.6A-60V-M | 2+3 Ano Ano 10 Gbps Jemna ochrana vnitfnich technologii s PoE
DL-Cat.6A-M 2+3 Ne Ne 10 Gbps Jemna ochrana vnitfnich technologii bez PoE




Ethernet a obecna strukturovana kabelaz

3. Aplikace a sité provozované na obecné strukturované kabelazi

Jak uz bylo zminéno vySe, obecna strukturovana kabelaz je  Aplikacné je ochrana pred prepétim v sitich strukturované kabelaze
univerzalni kabelazi nejen pro Ethernet, ale i pro dalsi signdly stejna jako v predchozich odstavcich. Tj. Ize pouzit schéma
s vy88imi napétovymi hladinami (cca do 50Vg), pro které je  na obrazku 5 a na pozice SPD dosadit tyto vyrobky:

infrastruktura kroucenych parl vhodnou fyzickou prenosovou

vrstvou. Pro tyto sité jsou vhodné dvoustupriové prepétové ochrany ~ SPD1 = DL-..G-60V-PoE

tfidy ST1+2+3 podobné konstrukce jako pro Ethernet, jen s vy§§im ~ SPD2 = DL-..G-60V-PoE

dovolenym provoznim napétim U, < 60Vp.. Jsou to DL-1G-60V-  SPD3 = DL-Cat.6A-60V-M

PoE a DL-10G-60V-PoE, lisici se pouze maximalni pfenosovou

rychlosti (popf. jejich modularni verze DL-..G-60V-PoE-M). V tfidé

jemnych ochran ST2+3 je pak k dispozici modul DL-Cat.6A-60V-M

do multikandlového boxu DL-PL-RACK-1U.

Zakladni pravidla realizace ochrany Ethernet siti pred prepétim

Pokud bychom shrnuli zékladni pravidla pro ochranu siti Ethernet nebo obecné strukturované kabeldze do nékolika zakladnich bodd,
je tfeba dbat alespon na tyto zasady:

= Umisténi venkovnich koncovych zafizeni (WiFi antény, = Zamezeni paralelnimu vedeni datovych a napéjecich kabell
IP kamery,...) do zény LPZ Og (popf. tuto zonu vytvorit). a kabell chranénych proti prepéti s nechranénymi kabely

= Kuvalitni pospojovani technologickych zafizeni a SPD ke = Qdstup signalovych kabell od ,silovych® kabelt (s velkymi
spole¢né ekvipotencialni svorkovnici (co nejkratsi PE vodice, proudy), spinacd, svarecich strojd, strojoven vytahd, ...
bez zbytecnych ohybl a smy&ek pro minimalizaci reaktance
sfté pospojovant ). = Odstup ¢i odstinéni ICT siti od zdrojii ruseni a interferenci

(vytahy, vysilaCe, transformatory a dalsi zdroje elmg. poli)
= Princip komplexni ochrany = SPD nejen na datovych
ale i ostatnich technologickych rozhranich (napajent, = Pouziti uzavienych plechovych kabelovych lavek/zlabl pro
signalizace,...). vedeni signdlovych kabelll k odstinéni rusivych elmg. polf
(pr@myslovych i atmosférickych)
= Predchéazeni indukce prepétovych pulzl z vodict (svodd) LPS
= dostatecny odstup signalovych kabelll od svod( LPS, popt.
jejich stinéni, vylougeni induk&nich (dratovych a kabelovych)
smycek

Detailni technické informace o vhodnych prepétovych ochranach naleznete v katalogu on-line na www.saltek.eu/vyrobky/ict
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